BO GIAO DUC VA PAO TAO CONG HOA XA HQI CHU NGHIA VIET NAM

TRUONG DAl HQC NHA TRANG Poc 1ap — Tw do — Hanh phuc
Sb: 725 /QDB-DHNT Khanh Hoa, ngay 20 thing 5 ndm 2026
QUYET PINH

Ban hanh Quy dinh An ninh mang caa Trwong Pai hoc Nha Trang

HIEU TRUONG TRUONG DAl HOC NHA TRANG

Can cir Quyét dinh so 155/CP ngay 16/8/1966 ciia Héi dong Chinh phui vé viéc thanh Idp
va quy dinh nhiém v, quyén han cia Trieong Thaly sdn, nay la Trirong Pai hoc Nha Trang;

Can cuwr Lugt Cong nghé¢ thong tin ngay 29/6/2006;

Can cur Ludt Bao vé dir liéu ca nhan ngay 26/6/2025;

Can cvr Lugt Giao duc dai hoc ngay 10/12/2025;

Can cir Lugt An ninh mgng ngay 10/12/2025;

Can cir Nghi dinh sé 85/2016/ND-CP ngay 01/7/2016 cia Chinh phui vé bdo dam
an toan hé théng thong tin theo cdp dé va Thong tw sé6 12/2022/TT-BTTTT ngay
12/8/2022 ciia Bé Thong tin va Truyén théng quy dinh chi tiéf va huéng dan mét sé diéu
cua Nghj dinh 85/2016/ND-CP;

Can cit Quyét dinh sé 3238/0P-BGDPT ngay 30/10/2024 cia B Gido duc va
Pdo tgo ban hanh Quy ché quan Iy va sir dung mang mdy tinh dam bao an ninh mang
cua Bo Giao duc va Pao tao;

Can cir Nghj quyét sé 32/INQ-PHNT ngay 03/12/2024 cia Héi dong truong ban
hanh Quy ché Té chitc va hoat déng ciia Trieong Pai hoc Nha Trang; Nghi quyét so
13/NQ-BPHNT ngay 10/7/2025 va Nghi quyét sé 33INQ-PHNT ngay 12/12/2025 vé viéc
sita déi, bo sung Quy ché Té chirc va hoat déng ciia Trirong Pai hoc Nha Trang;

Can cir Quyét dinh s6 100/0P-PHNT ngay 22/01/2026 ciia Hiéu trirong ban hanh Quy
dinh nhiem v, quyén han ciia cac don vi thugc va truc thuge Truong Dai hoc Nha Trang;

Theo dé nghi ciia Truéng phong Ha tang va Cong nghé Thong tin.

QUYET PINH:

biéu 1. Ban hanh kém theo Quyét dinh nay Quy dinh an ninh mang cia Truong
bai hoc Nha Trang.

Piéu 2. Quyét dinh nay c6 hiéu luc thi hanh ké tir ngay 01/7/2026.

Piéu 3. Truong phong Ha ting va COng nghé thong tin, cac Truéng don vi va cé
nhan c6 lién quan chiu trach nhiém thi hanh Quyét dinh nay./.

Noi nhén:
- Ban Giam hiéu (dé c/d);

- Nhu Diéu 3;
- Luu: VT, HTCN.

Quach Hoai Nam



Q GIAO DUC VA PAO TAO CONG HOA XA HQI CHU NGHIA VIET NAM
ONG DAl HOC NHA TRANG Poc lap — Tu do — Hanh phuc

QUY PINH
An ninh mang caa Trwong Pai hoc Nha Trang
(Kém theo Quyét dinh sé 725 /OP-DHNT ngay 20 thang 5 nam 2026
cua Hiéu truong Truong Dai hoc Nha Trang)

Chuong I
QUY PINH CHUNG

Piéu 1. Pham vi diéu chinh va d6i twong ap dung

1. Quy dinh nay quy dinh vé an ninh mang, bao vé dir liéu ca nhan va an toan
thong tin cua hé théng cong nghé thong tin (CNTT) va chuyén d6i s6 ctia Truong Pai
hoc Nha Trang (sau day goi tat 1a Truong hodc Nha truong).

2. Quy dinh nay ap dung ddi voi cac don vi thude va truc thudce Truong; vién
chtrc, nguoi lao dong (VC, NLD), sinh vién, hoc vién, nghién ctru sinh (goi chung la
ngudi hoc) ctia Nha truong va cac to chirc, ca nhan co lién quan dén cong tic an ninh
mang, an toan thong tin cua Trudng.

Piéu 2. Muc dich cia Quy dinh

1. bam bdo cac hoat dong trén khong gian mang ctia Nha truong tuan thu ding
theo quy dinh phap luat hién hanh cua cp c6 tham quyén.

2. Quy dinh bao mat dir li¢u ca nhan cua VC, NLD va nguoi hoc, bdo mat dit 1i¢u

Nha truong.
3. Nhén dién céc rii ro anh hudng dén an toan hé thong CNTT Nha trudng.
4. Quy dinh céc diéu kién cho cac yéu td vé quy trinh, nhan luc, k¥ thuat dé dam

bao hé théng mang va hé thong thong tin Nha trudng van hanh 6n dinh, an toan trong

cac su ¢ tin cong mang hay sy ¢b hu hong thiét bi.

5. Cac van dé lién quan dén phan quyén va quan 1y st dung cho tirng phan mém
cu thé dugc quy dinh trong Quy dinh vé quan 1y, khai thac, van hanh va phan quyén sir
dung cac phan mém quan 1y ciia Truong.

biéu 3. Giai thich tir ngir

1. An ninh mang: ddm bao cac hoat dong trén khong gian mang tuan thu ding

theo phap luat Nha nudce.



2. An toan théng tin: dam bao ha ting CNTT va hé théng thong tin Nha trudng
van hanh 6n dinh, ngin ngira va xtr 1y c4c tinh hudng tin céng mang, cc rui ro dan dén

hu hong va mat mat thong tin dit liéu Nha truong.

3. Bdo mdt thong tin dit liéu: 13 viéc ap dung phan quyén, cac quy trinh nghiép
vu va cac bi¢n phap ky thuat nhu ma hoa dir liéu nham dam bao céac thong tin dir li¢u
Nha trudng, thong tin ¢4 nhan ctia VC, NLD va ngudi hoe duoc bao mat, khong bi tiét
10 ra bén ngoai.

4. Haq tang céng nghé théng tin: 1a cac thiét bi phan cting va phan mém nén tang
gitip trién khai cac phan mém ung dung va chuyén doi sb.

5. Hé thong théng tin: bao gdm tat ca cac phan mém va thong tin dir liéu cia cac
phan mém tng dung trong coéng tac dao tao va quan tri Nha trudng. Cac phan mém nay
duoc trién khai tai Phong may chu Nha truong hodc dich vu thué ngoai.

6. Phan mém ma déc: 1a céc phén mém thudc dang virus may tinh, dugc tao ra
v61 muc dich lan truyén trén mang nham thuc hién tin cong mang va pha hoai dir li¢u.

7. Théng tin, dit liéu va tai san so: 13 cac dit liéu vé cac hoat dong cuia Nha trudong
da duoc s6 hoa va luu trit trén phan mém, duge xir 1y bang méy tinh va c6 kha ning chia
sé cho cac d6i tugng lién quan.

8. Tdn cong mang: la cdc hanh vi truy cdp hé thong thong tin Nha truong tir bén
trong hay bén ngoai Truong, thuc hién cic hanh vi pha hoai nhu 1am qua tai hé théng,
phat tan thong tin rac, léy trom thong tin dir 1i€u, stra ddi hodc xo6a dit liéu, hodc ma hoa
dit liéu doi tién chudc.

Chuong 11
AN NINH HOAT PONG TREN KHONG GIAN MANG
Piéu 4. Céc thanh phan khéng gian mang Trudng Pai hoc Nha Trang

1. Ha ting CNTT bao gom phong may chu, hé théng mang noi bo va céc thiét bi
ngoai vi, thiét bi c6 két ndi mang Internet.

2. Hé thdng cac phan mém ung dung trong hoat dong giang day, dao tao.
3. Hé thdng cac phan mém ung dung trong hoat dong quan tri Nha trudng.

4. Heé théng website Truong, bao gdom website chinh ntu.edu.vn va website céc

don vi.

5. Mang x& hoi Nha truong trén cac kénh truyén théng nhu Facebook, Youtube,
Zalo,...



Diéu 5. Cac hanh vi khong dugc phép thuc hién trén khong gian mang Nha trudong

1. Tuyén truyén cac noi dung chéng pha Nha nuéc; cac ndi dung trai vai thuan
phong m§ tuc; cac ndi dung xau, doc; cac thdng tin sai sy that, anh huéng dén uy tin va
quyén loi cua cac t6 chic, ca nhan khac.

2. Tuyén truyén céc thdng tin sai sy that vé Truong, xdc pham uy tin VC, NLD

va nguoi hoc tai Truong.

3. Pha hoai khéng gian mang Nha trudng, bao gém cac thiét bi CNTT vat ly va
cac hé thong phan mém.

4. Tan cdng mang Nha truong, lay trom thdng tin dit liéu hoic sta doi, pha hoai
dir liéu trong cac hé théng phan mém.

5. Str dung hé théng mang Nha truong cho cac hanh vi vi pham phép luat, tin
cdng mang céc t6 chirc, ca nhan khac (phat tan thu rac, phan mém doc hai, thiét 1ap hé
théng thong tin gia mao, lira dao,...).

6. Cac hanh vi khac khong dugc phép thuc hién theo quy dinh phéap luat hién
hanh c6 lién quan.

Piéu 6. Céc hanh vi khuyén khich thwc hién trén khdng gian mang Nha truong

1. Nhan dién, danh gia dung/sai cac thong tin lan truyén trén mang, khdng truyén
thong cac thong tin sai léch. Canh giac véi cac hanh vi bat thuong tiém an cac nguy co
dan dén lira dao ca nhan hoac loi dung dé lira dao nguoi khéc.

2. Bao mat céc tai khoan ca nhan (may tinh, phan mém, website, mang xa hoi,...)
tranh bi nguoi khac loi dung dé thuc hién cac hanh vi khong dugc phép hoic vi pham
phap luat.

3. Can than ra soét khi truy cap cac lién két website va quét cac ma QR la, nhit
1a duoc gui tir cac email gia mao, tir mang xa hoi. Khong truy xuat lién két website hozc
quét md QR khi chua kiém ching duoc ngudn goc xuat xu.

4. Phan anh kip thoi cho cac don vi ¢ trach nhiém theo quy dinh khi phat hién
cac ca nhan cd cac hanh vi vi pham dwoc néu tai Biéu 5 caa Quy dinh nay.

Piéu 7. Cac khong gian mang khac

VC, NLD va nguoi hoc cua Truong khi tham gia cac khdng gian mang thudc cac
t6 chirc khéac can tuan thi theo quy dinh cia cac to chire d6 va theo quy dinh caia phap
luat Nha nudc.



Chuong 111
RUI RO AN TOAN THONG TIN

Diéu 8. Riii ro tiét 1§ thong tin dir liéu Nha truong
1. Thong tin dix liéu ca nhan cua VC, NLD va nguoi hoc, thong tin dir liéu Nha

treong cd thé bi tiét 16 ra bén ngoai va bi lgi dung dé thuc hién cac hanh vi vi pham phép
luat gay anh huong dén ca nhan va Nha truong.

2. Rui ro tiét 16 thdng tin dix liéu cd cac nguyén nhan chinh: (1) ngudi duoc phan
quyén quan ly dit liéu c¢b y hoac vo y tiét 16 thdng tin, (2) hé théng thong tin Nha truong
bi tin cong mang dé danh cap dir liéu.

Piéu 9. Riii ro tin cong mang va lay nhiém ma doc

1. Hé théng CNTT Nha truong c6 thé bi tin cdng phé hoai tir bén trong va bén

ngoai, bj 1y nhiém ma doc dan dén céc sy cb nhu gian doan, qua tai ha tang CNTT;
thong tin bi danh cép; dit liéu bi 1am cho sai 1éch hoic mat mat dit liéu.

2. Rui ro tan cdng mang xay ra do ba nguyén nhan chinh: (1) st dung cac thiét
bi phan ctng/phan mém c6 15i bao mat, (2) nguoi st dung khéng tuan tha theo quy trinh
bao mat, (3) do so suét trong quan Iy van hanh hé théng.

Pié¢u 10. Riii ro hu héng thiét bi

1. Céc thiét bi phan cang thudc ha ting CNTT (may tinh, thiét bi mang, thiét bi
lwu trit, ...) ¢ kha ning xay ra hu hong din dén gian doan, tam dirng hoat dong CNTT
trong khoang thoi gian ngan hoac dai ngay.

2. Céc thiét bi luu trir dit liéu bi hu hong c6 kha ning gay mat méat thong tin dit
lieu néu khong c6 ché do6 sao luu dir liéu du phong.

3. Rui ro trong mdi trudng van hanh nhu thién tai, bdo lut, sét danh, do am, nhiét

d6, chay nd, su mat 6n dinh ngudn dién,... c6 thé dan dén hu hong thiét bi.

Chuong IV
BAO MAT DU LIEU CA NHAN VA DU LIEU NHA TRUONG

Piéu 11. Dit liéu ca nhan va dir liéu Nha truong
1. Dit liéu ca nhan VC, NLD va nguoi hoc: 1a nhitng théng tin dix liéu dugc thu
thap trong qué trinh tuyén dung, tuyén sinh phuc vu cdng tac quan Iy cua Nha truong;

c4c thong tin dit liéu phat sinh trong qua trinh cdng tac, hoc tap tai Truong, gdm cac loai
dur liéu sau:



a) D@ liéu lién quan qua trinh cdng tac va qua trinh hoc tap tai Truong, bang
lwong, bang diém,...

b) Dt liéu lién quan nhan than cua c4 nhan nhu sb can cudc cong dan, tai khoan
ngan hang, dja chi, sé dién thoai, mat khau tai khoan du6i dang ma hda, thong tin stc
khoe y té, thong tin ngudi than, ...

2. Céc loai dir liéu khac khéng xép vao dir liéu ca nhan dugc xac dinh chung la
thong tin dir liéu Nha truong.

Piéu 12. Bao mit thong tin dir liéu

1. Bao mat dir liéu ca nhan cua VC, NLD va ngudi hoc dugc thuc hién theo Luat
Bao vé dir liéu ca nhan va cac quy dinh phap luat hién hanh c6 lién quan.

2. Céc loai thong tin dit liéu khdng thudc dién bao mat thdng tin di liéu bao gom:
théng tin thudc pham vi ba cong khai theo quy dinh ctia Nha nuéc, cac théng tin tra cau
van bang ching chi ciia nguoi hoc, cac thong tin dang tai trén website, thdng tin phuc vu
quang ba tuyén sinh va cac thdng tin khac cd sy dong y ciia Ban Giam hiéu Nha truong.

3. Céc loai thong tin khdng thudc Khoan 2 Diéu nay dugc hiéu 1a thusc pham vi
bao mat dit liéu, chi don vi hodc c4 nhan duoc phan quyén mai cé thé xem va xi ly dir
liéu theo Quy dinh v& quan ly, khai thac, van hanh va phan quyén st dung cac phan
mém quan 1y cia Truong.

4. Pon vi hodc ca nhan dugc phan quyén truy cap dit liéu theo chic nang nhiém
vu c6 trach nhiém bao mat cac thong tin dir liéu, tranh dé 16 thdng tin ra bén ngoai.

5. Mat khau ngudi dung va mat khau hé thong phai ¢am bao d6 kho dé tranh bi
phong doan hoic tin céng vét can (mat khau dai hon 08 ky tu, c6 du chit cai hoa, thuong,
chir s6, ky tu dac biét), doi mat khau thuong xuyén 06 thang mét lan va sir dung céc
phuong phap xac thuc hai 16p.

6. Khi VC, NLD théi viéc, nghi huu, chuyén cong tac, chuyén doi vi tri viéc lam
trong Truong, bo phan chuyén trach CNTT can hay phan quyén va khoa tai khoan cac
phan mém tuong tng.

7. Céc thiét bi CNTT khi hu hong hoic thay thé phai ban giao vé bo phan chuyén
trdch CNTT thuc hién x6a dit liéu trudce khi dua di sura chira hoac thanh ly.

Piéu 13. Bao mat két néi dir liéu véi cac doi tac

1. Cac dbi tac két ndi di liéu v6i Nha truong dugc hiéu 1a cac dbi tac hop tac hai
bén cling ¢6 loi hodc cac dbi tac dugc Nha truong tra phi dé cung cap dich vu. Vi du:



cac ngan hang cung cip dich vu thu hoc phi, don vi cung cap hoa don dién tir, chir ky
s6, két ndi lién thdng truc van ban qudc gia,...

2. Két ndi dir liéu can dam bao cac yéu cau ky thuit sau:

a) M4 hoa dit liéu giri va nhan véi ddi tac.

b) Ap dung chix ky sb véi nhirng dit liéu quan trong.

¢) Khi can chung thuc ngudi sir dung, viéc ching thuc thuc hién tai hé thbng may
chit Nha truong. VC, NLD va ngudi hoc khong thuc hién ching thuc, nhap mat khau tai
khoan trén hé thdng cua ddi tac.

3. C6 cam két vé bao mat dit liéu cua céc bén lién quan.

4. Déi voi cac phan mém theo dang thué dich vu, hé thdng thong tin duoc cai dat
tai may chu cua nha cung cap, can phai c6 cam két cac diéu kién vé bao mat dir liéu va

phong chdng tin cong mang, diéu kién vé sao luu di liéu va huy bo dir liéu trén may
cha nha cung cap khi két thic hop ddng.

Chuwong V
DAM BAO AN TOAN THONG TIN

Piéu 14. Van hanh theo tiéu chuin an toan hé thong thong tin cip do 3

1. Hé théng thong tin Trudng Pai hoc Nha Trang dugc xac dinh thudc mic an
toan hé thdng thdng tin cap do 3 (hé thdng thong tin phuc vu nguoi dan, cung cap dich
vu truc tuyén khac c6 xir ly thdng tin riéng, thong tin c& nhan cua tir 10.000 nguoi sir
dung tro 1én).

2. Cac budc thuc hién van hanh theo tiéu chuan an toan hé théng thong tin cap do 3:

a) Ra soét cac quy trinh van hanh hé thdng thdng tin nham dap (ng céac yéu cau
cua tiéu chuan.

b) Xay dung ho so ding ky an toan hé thong théng tin cap d6 3 va trinh Bo Giéo
duc va Pao tao phé duyét.

¢) binh ky kiém tra dam bao céac quy trinh van hanh hé thdng théng tin tuan thi
theo cac yéu cau cua ho so da dugc phé duyét.

Pi¢u 15. An toan thong tin may tinh va thiét bi ngoai vi

1. May tinh va thiét bi ngoai vi duoc hiéu 13 cac may tinh dé ban, may tinh xéach
tay, may in,... 1 tai san cua Nha truong, duoc cip cho VC, NLD st dung thdng qua két
ndi mang cuc bd (mang LAN).



2. May tinh ca nhan phai sir dung cac phan mém c6 ban quyén, khong duoc cai
dit cac phan mém bé khéa, phan mém khdng rd ngudn goc. Chi cai dit cac phan mém
phuc vy cong tac. Phan mém phong chdng virus va tuong lira may tinh ludn trong trang
thai bat. Nguoi dung khong duoc tu v thay d6i cu hinh may tinh ciing nhu cai dit cac
phan mém ngoai danh sach Nha truong quy dinh.

3. Nguoi dung chi st dung may tinh cho cac hoat dong cong vu, khdng truy cap
cac website c6 noi dung xau, doc, tiém an nguy co 1y nhidm ma doc vao may tinh va
hé théng mang Nha truong, can than ra soét khi truy cap céc lién két website la, nhat 1a
c4c lién két tir cac email gia mao.

4. Thong bao ngay cho bo phan chuyén trach CNTT khi phat hién nhitng van dé
bat thuong (may chay cham bt thuong, cac canh béo tir cac phan mém phong chéng
virus,...) dé duoc xir ly kip thoi.

5. Binh ky sao luu cac file dir liéu ca nhan dé phong hu hong may tinh c& nhan
va co trach nhiém bao mat file dix liéu da dugc sao luu.

6. Cac thiét bj khdng phai 12 tai san Nha truong, bao gom may tinh xach tay, dién
thoai di dong ca nhan, duoc truy cap mang wifi Nha truong dé truy cap Internet va sir
dung cac phan mém Nha truong theo tiéu chuan truy cap cdng cong ¢ bén ngoai Truong.
Hé thdng mang Nha truong c6 kha ning truy vét cac truy cap wifi nay dé phat hién cac
trrong hop s dung mang Nha truong cho cac hanh vi pha hoai.

7. Ca nhan khong duoc tu y gan cac thiét bi ngoai vi (bo chia mang, thiét bj phat
song wifi,...) vao hé théng mang ndi bo cia Truang ma khong cé su ddng v cua bo phan
chuyén trach CNTT.

Diéu 16. An toan théng tin phong may chii va hé thong mang

1. Hé théng mang va phong may chu phai duoc thiét ké theo md hinh phan 16p
bao mat gom cac ving nghiém ngat, ving DMZ, viing cdng cong theo cac quy tac thiét
ké hé théng mang. Viéc nang cap bo sung hé théng mang va phong may chu phai dam
bao yéu cau vé an toan thong tin khi trang bi va khi dua vao st dung.

2. Viéc dinh tuyén vao/ra hé thdng mang va cac cong dich vu may chu thuc hién
theo nguyén tic: mic dinh 1a khéng cho phép, chi cho phép khi ¢ nhu cau, cho phép

vira di khong du thira d&é khong bi loi dung cho céc hanh vi phé hoai.

3. Phai luu nhat ky khi thay doi cau hinh ky thuat caa cac thiét bi mang va may chi.



4. Phong may chi phai c¢6 hé thdng giam sat vao ra va phai ghi nhat ky kiém tra
giam sat. Kiém tra giam sat van hanh phong may cha dinh ky dé kip thoi phat hién céc
truong hop bat thudng, cac hu hong thiét bi.

5. Hé thdng day mang va thiét bi mang tai cac khu vuc trong Trudng phai lap dit
trong dng, mang, cé ta che day kin, han ché kha ning tiép can trai phép vao day dan
hodc cong mang.

6. Thuong xuyén cap nhat cac ban va 16i thiét bi, va 13i hé diéu hanh nhiam ngan
chan tan cdng mang trén 15i thiét bi.

7. Trang bi hé théng twong lra nham phat hién va ngin ngira tu dong cac tan
cdng mang va ma doc phé bién.

Pi¢u 17. An toan thong tin trang bi va van hanh phin mém

1. Cac phan mém cai dat trén may chu (hé diéu hanh, phan mém hé thong, phan
mém g dung cta Truong) phai st dung phan mém c6 ban quyén, khéng sir dung phan
mém bé khéa va khong rd ngudn géc.

2. Céc hé théng phan mém trudce khi dua vao st dung phai thyc hién kiém thu
bao mat nham han ché ti da 13i bao mat. Cu thé nhu sau:

- Dit liéu luan chuyén trong mang noi bo va mang Internet phai dugc ma hoa
trong qua trinh truyén di liéu.

- C6 kha ning ngin chan céac loai hinh tan céng phan mém pho bién nhu SQL
Injection, XSS, upload file, CSRF,...

- C6 thuc hién phan quyén va ghi nhat ky cac thao tac chinh sta dir liéu téi thiéu
trong 03 thang gan nhat.

3. Thuong xuyén thay ddi mat khau hé diéu hanh, mat khau co s& dit liéu, mat
khau quan tri hé thong (tbi thiéu phai thay d6i 06 thang mot 1an).

4. Thuong xuyén cap nhat cac ban va 15i phan mém do nha san xut cung cap.

5. COng tac xay dung phan mém, kiém tha, sta 16i, nang cap phan mém (nha
cung cap phan mém bén ngoai hoic don vi bén trong Trudng tu xay dung) phai dugc
tién hanh trén moi trudong thir nghiém doc 1ap hoan toan véi méi truong van hanh
chinh thuec.

Pi¢u 18. Pam bao an toan thiét bi hoat dong lién tuc khi c6 sy ¢é hw hong

1. Thiét ké he théng mang va phong méy chi Nha trudng phai 6 tinh du phong,
phai cd thiét bi thay thé dé tranh gdy gian doan va tam dirng hé théng CNTT khi ¢6 su ¢d.



2. Hé thdng thiét bi luu trit phai &p dung cac tiéu chuan du phong téi thiéu RAID-
1, RAID-5, RAID-6 nhiam dam bao khong gian doan va mat mat dit liéu tirc thoi khi co
mét vai thiét bj hu hong.

3. Thué bao mang cap quang phai téi thiéu cé hai nha cung cap va két ndi vao
Truong theo hai huéng tuyén khac nhau.

4. Pam bao céac diéu kién van hanh 6n dinh hé thdng nhu dién du phong, hé thdng
lanh, chéng sét, chéng am, ngap lut, cay d6 va cac hinh thac thién tai khac.

5. Hé thong luu dién dyu phong UPS phai ¢ kha ning duy tri thoi gian hoat dong
cua phong may cha téi thiéu 30 phat khi mét dién, trang bi hé thdng dién du phong cha
d6ng khac nhu ngudn phuy, may phat dién, dién ning luong mit troi.

6. Trang bi day du thiét bi phong chéng chay né cho phong may chu va dinh ky
kiém tra tinh san sang hoat dong cua hé théng phong chéng chay né.

7. C6 ké hoach dinh ky kiém tra nham phét hién kip thoi cac sy ¢6 hu hong thiét
bi cua hé théng mang va phong may chu.

Diéu 19. Sao lvu dit liéu phong may chi

1. Sao Iuu di liéu phong may chii nham tranh hu hong va mat mat dit liéu cua hé
thong thong tin Nha truong cho ca hai tinh huéng bi tan cong mang va bi hu hong thiét bi.

2. Thuyc hién sao luu theo quy tic 3-2-1-1-0, trong do:

a) 3 (Ban sao dit liéu): Gitr tong cong 3 ban sao: 1 ban chinh dang hoat dong va
2 ban sao luu khac.

b) 2 (Phuong tién khac nhau): Luu trit dit lidu trén it nhat 2 loai thiét bi khac nhau
dé tranh hong héc phan cimg dong loat.

c) 1 (Vi tri khac): Giir it nhat 1 ban sao lwu ngoai pham vi van phong hoic trén
dién toan dam may dé tranh rui ro thién tai, hoa hoan.

d) 1 (Khong sira d6i/ngat két nbi): Mot ban sao luu dic biét khdng thé bi xda,
khong thé stra di, hodc ngat két ndi hoan toan véi mang dé ngan chian ma hoa dir lidu
doi tién chuoc.

e) 0 (Khdng c6 16i): Thudong xuyén kiém tra va giam sat cac ban sao luu dé dam
bao khéng co 18i va c6 kha niang phuc hoi dir ligu.

3. Déi tuong sao luu: co sé dit liéu caa cac phan mém, hé thdng file dit liéu va
cac may chu ao.

4. Thoi gian sao luu:

a) Sao luu toan bo: thuc hién tdi thiéu mot tuan mot lan.
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b) Sao lwru vi sai: thyc hién hang ngay.

5. Bam bao tinh bao mat dir liéu cua cac phién ban sao luu twrong duong véi ban
chinh thirc dang hoat dong.

Pi¢u 20. Giam sat an toan hé thong thong tin

1. B4 tri nhan sy chuyén trach thuc hién giam sat an toan hé théng thong tin.

2. Thuong xuyén giam sat luu luong vao ra hé thong mang Nha truong.

3. Hé thong théng tin phai dugc kiém tra giam sat dinh ky nham kip thoi phat

hién cac kha ning xay ra mat an toan théng tin. Viéc kiém tra giam sat co thé ty thuc
hién hoac thué dich vu cac cong ty cung cap dich vu bao mat.

4. Pinh ky sir dung cac cong cu do quét 16 hdng hé thong phan mém, diém yéu
an ninh mang, an toan thoéng tin dé co thé phét hién dugc céc 15 hdng bao mat méi nhat.

5. Binh ky t6 chuc dién tap an toan thong tin hoic tham gia cac sy kién dién tap
an toan thoéng tin cua Céng an tinh Khanh Hoa hoac B Gido duc va DPao tao.

Piéu 21. Ung ciru sw cd an toan thong tin

Khi xay ra su cé an toan thdng tin, can thyc hién:

1. Panh gia mtrc d6 mat an toan cua su ¢b dé ap dung cac bién phap xu Iy phi hop.

a) Thap: su ¢ chi gay anh huéng ca nhan.

b) Trung binh: sy ¢4 anh huong dén mot nhom ngudi diung nhung khong gay gian
doan hoac tam dung hoat dong chinh Nha truong.

¢) Cao: su cb tac dong dén kha nang van hanh cua hé thong thong tin, anh hudng
dén dir liéu, thiét bi, gy anh huong dén hoat dong chung ciia Nha truong.

d) Nghiém trong: su ¢6 gay tam ding hoat dong cua Nha trudng, gay thiét hai
nghiém trong dén tai san va di liéu.

2. Trudng hop su ¢d vuot quéa kha niang xu Iy, can théng bao cho Cong an tinh
Khanh Hoa hodc don vi chuyén trach vé an toan thong tin dé dugc huéng dan, hd tro
hodc diéu phdi tng ciru xu ly sy cb.

3. Qué trinh xt Iy sy ¢6 phai duoc ghi chép va luu trir hd so; bao toan biang
chang, chitng ¢t phuc vu cho viéc kiém tra, xu ly, khiac phuc va phong ngira su ¢ cho

c4c lan sau cling nhu cung cip ching ctr cho co quan Céng an khi c6 yéu cau.



11

Chuong VI
TO CHUC THUC HIEN

Piéu 22. Trach nhiém caa vién chic, ngwdi lao déng va ngudi hoc

1. VC, NLD va ngudi hoc Trudong Pai hoc Nha Trang thuc hién cac quy dinh vé
an ninh mang va an toan théng tin ca nhan theo Quy dinh nay va cac quy dinh phap luat
hién hanh co lién quan.

2. Déi véi tirng phan mém cu thé, thuc hién theo Quy dinh vé quan ly, khai thac,
van hanh va phan quyén str dung cac phan mém quan Iy caa Truong.

Pi¢u 23. Trach nhiém ciia Phong Cong tac Sinh vién, Ban Bién tap website,
DPoan Thanh nién Trudong

1. Tuyén truyén, phd bién rong rdi cho VC, NLD va nguoi hoc nhan biét cac kién
thizc vé an ninh mang va an toan thong tin ca nhan trén khong gian mang Nha truong,
c4c tinh hudng c6 kha ning xay ra mat an toan thong tin dé chu dong phong tranh.

2. Kiém tra theo ddi khong gian mang Nha truong, dat biét 1a cac mang x4 hoi,
nham kip thoi phét hién va dé xuat bién phap xu 1y cac truong hop vi pham Khoan 1, 2
Diéu 5 Chuong II ciia Quy dinh nay va Luat An ninh mang.

Pi¢u 24. Trach nhiém ciia Phong Ha tang va Cong nghé Thong tin

1. La don vi chu tri tham muu trién khai thyc hién cac noi dung vé an ninh mang
va an toan thong tin tai Truong theo Quy dinh nay.

2. Pang ky hd so va van hanh hé thdng theo tiéu chuan an toan hé thdng théng
tin cap do 3 theo Quy dinh nay.

3. B4 tri tdi thiéu mot nhan luc chuyén trach an toan théng tin nham thyc hién cac
nhiém vu kiém tra, giam sat an toan thong tin va xt ly tng ctru sy ¢é an toan théng tin.

4. Xay dung cac quy trinh &ng ctru su ¢6 an toan thdng tin theo cac trudng hop
c6 thé xay ra.

5. Phdi hop véi Cong an tinh Khanh Hoa va cac don vi chuyén trach vé an toan
thdng tin khi c6 su ¢6 tan cong mang.

6. Dinh ky hang nam danh gia va dé xuat cac noi dung cai tién chat luong cong
tac an toan thong tin.

7. Boi dudng chuyén mén dinh ky hang niam cho nhan lic an toan thdng tin cua
Nha truong.

8. Phdi hop véi Khoa CNTT trong viéc nghién ctu va trién khai céc giai phap
méi dé nang cao chat lwgng va hiéu qua cdng tac an toan thdng tin.
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Piéu 25. Trach nhiém ciia Vin phong truwong

1. Phéi hop véi Phong Ha tang va CNTT trong viéc bao vé an toan cac thiét bi CNTT
vat ly (day dan, thiét bi mang, thiét bi wifi,...) thuéc hé théng mang trong toan Trudng.

2. Str dung va van hanh hé thong camera giam séat cac khu vuc trong Truong.
Picu 26. Xir Iy vi pham

C4c to chire, don vi hodc ca nhan vi pham cac diéu khoan trong Quy dinh nay tiy
theo tinh chat, mtc do s& bi xem xét xtr 1y theo quy dinh hién hanh cia Nha truong va
co quan cap trén./.
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